Personuppgiftsbitradesavtal

1. Allméant

1.1 Detta Personuppgiftshitradesavtal utgor ett tillagg till Avtal Omdomesinbjudningar ("Avtalet”) inganget mellan
Leverantéren Trustio AB (559301-3062), Hégabergsgatan 27, 331 41 Varnamo, och Kunden Foéretagsnamn
(123456-7890), Testgatan 1, 123 45 Stad.

Leverantdren kommer vid fullféljandet av Avtalet att Behandla Personuppgifter fér Kundens rakning s& som Kundens
personuppgiftshitrade. Kunden &r personuppgiftsansvarig for Behandlingen av Personuppgifterna. Detta
Personuppgiftshitrddesavtal ersatter de regleringar kring Personuppgifter som finns i Avtalet. Detta bitradesavtal
reglerar fullstandigt parternas rattigheter och skyldigheter savitt avser regler kring personuppgiftsbehandling i
dataskyddsforordningen och andra dataskyddsregleringar.

1.2 Syftet med detta Personuppgiftsbitradesavtal &r att Kunden och Leverantéren ska uppfylla vid var tid géallande krav
pa Personuppgiftsbitradesavtal och forpliktelser enligt Dataskyddsregler samt att sakerstalla ett adekvat skydd for
personlig integritet och grundlaggande réattigheter for enskilda i samband med 6verféring av Personuppgifter fran
Kunden till Leverantoren eller annan Behandling inom ramen for de tjanster Leverantdren utfor & Kunden under
Avtalet.

2. Definitioner

Det aligger Kunden att i t ex Integritetspolicy eller Kopvillkor informera sina kunder om att det upprattats ett
Personuppgiftbitrddesaval med Trustio. Vid denna information kan till exempel formuleringen "Vi delar dina
personuppgifter med Trustio med vilka vi tecknat Personuppgiftsbitradesavtal. Syftet &r att Trustio bjuder in dig att
lamna omddme om din kdpupplevelse hos oss. Trustio har inte rétt att delar uppgifterna vidare." eller motsvarande
formulering anvéandas.

"Avtalet" avser det avtal som framgar av 1.1.

"Behandling" avser vid var tid géllande legaldefinition av "behandling” enligt Dataskyddsregler. Vid tidpunkten for
Avtalets undertecknande innefattar Behandling, enligt Dataskyddsforordningen, en atgard eller kombination av atgarder
betraffande personuppgifter eller uppsattningar av personuppgifter, oberoende av om de utférs automatiserat eller ej,
sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning, lasning,
anvandning, utldmning genom Overforing, spridning eller tillhandahallande p& annat satt, justering eller
sammanférande, begransning, radering eller forstéring,

"Dataskyddsregler" avser vid var tid gallande lag eller férordning som ska tillampas pa Behandling av Personuppgifter
vilket innefattar men inte &r begransat till Europaparlamentets och Radets Foérordning (EU) 2016/679
("Dataskyddsforordningen™) vilken ersatter Personuppgiftslagen (1998:204); samt Tillsynsmyndighets bindande beslut
och féreskrifter samt tillkommande lokal anpassning och reglering avseende dataskydd.

"Personuppgifter” avser de personuppgifter, som Leverantéren Behandlar for Kundens rékning under detta
Personuppgiftsbitrddesavtal. Vid tidpunkten for Avtalets undertecknande, enligt Dataskyddsférordningen, definieras
"personuppgifter” som varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en identifierbar
fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

"Registrerad" avser den fysiska person som en Personuppgift avser.

"Tillsynsmyndighet" avser den eller de tillsynsmyndigheter som har behérighet att bedriva tillsyn dver hantering av
Personuppgifter eller anses vara berérd tillsynsmyndighet enligt Dataskyddsregler.



"Tillampningsdagen" avser den dag Dataskyddsférordningen borjar gélla, d.v.s. 25 maj 2018.

2.1 Eventuella 0&vriga uttryck eller definitioner med stor begynnelsebokstav som anvands i detta
Personuppgiftshitradesavtal ska, om inget annat uttryckligen anges, ha den innebord och betydelse som framgar i
forsta hand av Dataskyddsregler och annars av Avtalet om inte omstandigheterna uppenbarligen talar foér annan
tolkningsordning.

3. Ansvar och instruktion

3.1 De Personuppgifter som behandlas av Leverantéren pa uppdrag av Kunden beskrivs i Avtalet. De atgarder som
Leveranttren vidtar forutsatts av Kunden folja detta avtal och aktuell personuppgiftslagstiftslagstiftning. Kunden éar
personuppgiftsansvarig for samtliga Personuppgifter som Leverantéren Behandlar for Kundens rakning under Avtalet.
Leverantdren ska vid Behandling av Personuppgifter under detta Personuppgiftsbitradesavtal, félja Dataskyddsregler
och géllande rekommendationer fran Tillsynsmyndighet. Denna skyldighet innefattar bland annat att Leverantéren ska
fora register 6ver all Behandling av Personuppgifter i enlighet med Dataskyddsregler.

3.2 Leverantéren och den eller de personer som arbetar under Leverantdrens ledning ska endast Behandla
Personuppgifter i enlighet med Avtalet ska anses utgéra Kundens initiala instruktioner till Leverantdren avseende
Behandling av Personuppgifter.

3.3 Fran och med Tillampningsdagen far Behandling dven ske om sadan Behandling kravs enligt unionsratten eller
enligt en medlemsstats nationella ratt som Leverantdren omfattas av. Om Behandling kravs enligt unionsratten eller
enligt en medlemsstats nationella ratt som Leverantdren omfattas av ska Leverantdren informera Kunden om det
rattsliga kravet innan Behandlingen, savida sadan information inte ar forbjuden med hanvisning till ett viktigt
allmanintresse enligt denna ratt.

4. Sékerhet

4.1 Leveranttren ska vidta de atgarder som kravs for att uppfylla Artikel 32 i Dataskyddsférordningen. Leverantéren ska
vidare uppréatthdlla en adekvat sakerhetsniva for Personuppgifterna och ska skydda Personuppgifterna fran forstoring,
andring, obehorigt réjande och obehorig atkomst. Personuppgifterna ska aven skyddas fran all annan form av olaglig
Behandling, innefattande men inte begrénsat till Behandling i strid med Dataskyddsregler.

4.2 Leveranttren ska vid all Behandling, i rimlig utstrackning och efter vad som skéligen kan forvantas, sarskilt folja
Tillsynsmyndighets allmanna rad, andra rekommendationer eller foreskrifter som ersatter eller kompletterar de
forutnamnda utfardande av Tillsynsmyndighet samt félja Tillsynsmyndighets fattade beslut om atgarder samt folja de
skriftliga informationssakerhetskrav och policyer som Kunden vid var tidpunkt meddelar.

4.3 Leverantoren ska vidta nodvandiga atgarder for att bistd och ska utan ondédigt dréjsmal meddela Kunden (till den
funktion eller person hos Kunden som meddelats Leverantéren) avseende oavsiktlig eller obehorig atkomst till
Personuppgifter liksom varje annan personuppgiftsincident. Meddelandet ska atminstone  beskriva
personuppagiftsincidentens art och de kategorier av och det ungeférliga antalet Registrerade samt de kategorier av och
det ungefarliga antalet Personuppgifter som berors, formedla namnet pa och kontaktuppgifterna till Leverantérens
dataskyddsombud eller andra kontaktpunkter dar mer information kan erhallas, beskriva de sannolika konsekvenserna
av personuppgiftsincidenten och beskriva atgarder som vidtagits av Leverantoren, eller som foreslas vidtas, for att
hantera personuppgiftsincidenten, inklusive dar sa ar lampligt, atgarder for att begréansa dess potentiella negativa
effekter.

4.4 Leverantoren ska vid begadran, och om detta kan antas rimligt med hansyn till Avtalet och Leverantdrens
kompetens, bistd Kunden med fullgérande av Kundens skyldighet vid utférande av risk- och sarbarhetsanalys eller
konsekvensbedémningar avseende dataskydd for de Personuppgifter som Behandlas, vilket fran och med
Tillampningsdagen om Kunden s& begar innefattar deltagande i férhandssamrad med Tillsynsmyndighet.



4.5 Leverantoren ska utdver ovan, fran och med Tillampningsdagen, &ven i Ovrigt bistd Kunden med att se till att
skyldigheterna enligt Artiklarna 32-36 i Dataskyddsférordningen fullgérs, med beaktande av typen av Behandling och
den information som Leveranttren har att tillga.

4.6 Leverantoren ska, i rimlig utstrackning, dokumentera de tekniska och organisatoriska sékerhetsatgéarder som
anvands for att uppfylla sakerhetskraven enligt Dataskyddsregler och detta Personuppgiftshitradesavtal.
Dokumentationen ska pé begéran tillhandahallas Kunden.

4.7 Om Kunden begér det ska Leverantdren mot skalig ersattning vidta ytterligare skaliga tekniska och organisatoriska
sakerhetsatgarder och justeringar av Behandlingen. Kunden ska meddela Leverantéren om &ndringar i Kundens
instruktioner avseende sakerhet och Behandling av Personuppgifter i rimlig tid sd att nédvandiga justeringar av
processerna kan implementeras.

4.8 Punkt 4 med underpunkter galler enkom om Avtalet innebar en sadan tjanst dar Leverantéren rimligen kan
forvantas ha ansvar for att vidta de atgarder som kréavs enligt punkt 4, typ IT-tjanster, vilka oftast Leverantéren inte
tillhandahaller.

5. Sekretes

5.1 Parternas skyldighet att iaktta sekretess regleras i Avtalet. | tillagg till detta ska Leverantéren inte, utan Kundens
skriftliga samtycke i forvag, lamna ut eller annars tillgangliggéra Personuppgifter till tredje part om sadant utlamnande
inte &r en naturlig del av Avtalet. Detta atagande galler dock inte information som Leveranttren forelaggs utge till
Tillsynsmyndighet eller enligt Dataskyddsregler eller annan lagstadgad skyldighet enligt medlemsstats nationella réatt.

5.2 Leverantéren ska sakerstdlla att bara sadan personal hos Leverantoren som behover direkt atkomst till
Personuppgifter for att uppfylla Leverantérens ataganden under Personuppgiftsbitradesavtalet ska ha atkomst till sddan
information. Leverantoren ska sakerstilla att sadan personal &r forpliktad att Behandla Personuppgifterna med
sekretess p& samma sétt som Leverantéren ar i enlighet med detta Personuppgiftsbitradesavtal och att de informeras
om hur de far Behandla Personuppgifterna. Leverantéren atar sig att sikerstilla att personer med behorighet att
Behandla Personuppgifterna har atagit sig att iaktta sekretess for saddan behandling eller omfattas av en lamplig
lagstadgad tystnadsplikt.

5.3 Atagandena i denna punkt 5 géller &ven om Personuppgiftsbitradesavtalet i 6vrigt upphér att galla.
6. UtlAmnande av Personuppgifter m.m.

6.1 Om det till Leverantoren kommer in en begaran fran Registrerad, Tillsynsmyndighet eller tredje part om att fa ta del
av uppgifter som Leveranttren behandlar fér Kundens rakning ska Leverantdren utan dréjsmal vidarebefordra begaran
till Kunden. Leverantoren, eller den som arbetar under Leverantorens ledning, far inte lamna ut Personuppgifter eller
annan information om Behandlingen av Personuppgifter utan uttrycklig dokumenterad instruktion om detta fran Kunden
om inte sadan skyldighet foreligger enligt Dataskyddsregler eller Avtalet. For det fall Leverantdren, enligt
Dataskyddsregler, ar forpliktad att lamna ut Personuppgifter, ska Leveranttren vidta alla atgarder for att begara
sekretess i samband med att begard information l1amnas ut samt omedelbart informera Kunden darom i den man
Leveranttren inte ar forhindrad att géra detta enligt géllande Dataskyddsregler.

6.2 Fran Tillampningsdagen ska Leverantoren, i rimlig utstrackning beaktande Avtalet och Leverantdrens kompetens,
genom tekniska och organisatoriska atgarder, som med hansyn till Behandlingens art ar lampliga, bistd Kunden i s&dan
man att Kunden kan fullgora sin skyldighet att svara pa begaran fran den Registrerade vid den Registrerades utdvande
av sina rattigheter enligt Dataskyddsregler vilket kan innefatta ratt att erhalla information (registerutdrag) samt att pa
Registrerads begaran ratta, blockera eller radera Personuppgifter. Detta géller enkom om Avtalet innebar en sadan
tjanst dar Leverantoren rimligen kan forvantas ha ansvar for att vidta de atgarder som kravs enligt denna punkt, typ
IT-tjanster, vilka oftast Leverantéren inte tillhandahaller.



7. Kontakt med Tillsynsmyndigheten

7.1 Leverantéren ska informera Kunden om eventuella kontakter fran Tillsynsmyndigheten som rér Behandling av
Personuppgifter. Leverantdren har inte ratt att foretrada Kunden eller agera for Kundens rékning gentemot
Tillsynsmyndighet.

8. Underbitraden

8.1 Kunden &ar medveten om och accepterar att Leverantéren kommer anlita Underbitraden for att uppfylla sina
forpliktelser, och att, som en konsekvens darav, kommer Personuppgifter pa uppdrag av Kunden aven behandlas av
dessa Underbitraden. Leverantdren ska pd Kundens vagnar ingd ett skriftligt avtal eller annan rattsakt enligt
unionsratten dar Underbitradet alaggs motsvarande skyldigheter i fraga om dataskydd som Leverantoren alaggs enligt
detta Personuppgiftsbitradesavtal.

8.2 Leverantéren &r fran och med Tillampningsdagen séarskilt ansvarig for att tillse att Artikel 28.2 och 28.4 i
Dataskyddsférordningen beaktas vid anlitande av Underbitraden och att tillse att sddant Underbitrade ger tillrackliga
garantier om att genomféra lampliga tekniska och organisatoriska atgarder pa ett sadant satt att Behandlingen uppfyller
kraven i Dataskyddsforordningen. Leverantoren atar sig att informera Kunden om eventuella planer pd att anlita nya
Underbitraden eller ersétta Underbitrédden i god tid innan planerad anvandning av nytt Underbitrdde. Leverantdren ska
l[6pande tillhandahdlla Kunden korrekt och uppdaterad lista utvisande vilka Underbitrdaden som anlitats for
Behandlingen av Personuppgifter, kontaktuppgifter till Underbitraden, den geografiska platsen fér saddan Behandling,
samt vilka behandlingar av Personuppgifter som respektive Underbitréde utfor.

8.3 Om ett Underbitrade inte fullgér sina skyldigheter i friga om dataskydd ska Leverantéren vara ansvarig for
utforandet av Underbitradets skyldigheter i relation till Kunden. Detta innebar bland annat att Kunden forbehaller sig
ratten att rikta eventuella ansprék och/eller krav pa atgarder mot Leverantéren dven om anspraket och/eller kravet pa
atgard ar hanforligt till Underbitrade.

9. Ratt till insyn

9.1 Kunden har, i egenskap av personuppgiftsansvarig, ratt att vidta nodvandiga atgarder for att verifiera att
Leverantoren kan fullfélja sina &taganden enligt detta Personuppgiftsbitradesavtal och att Leverantoren faktiskt har
vidtagit atgarder for att sakerstélla detta. Leverantéren ska ge Kunden tillgang till all information som kravs for att visa
att de skyldigheter som foljer av detta Personuppgiftsbitrddesavtal har fullgjorts samt mdjliggéra och bidra till
granskningar, inbegripet inspektioner, som genomférs av Kunden eller av en annan revisor som har bemyndigats av
Kunden. Med verkan fran Tillampningsdagen innebéar detta atagande sarskilt att Leverantéren ska ge Kunden tillgang
till all information som kravs for att visa att de skyldigheter som féljer av Artikel 28 i Dataskyddsférordningen har
fullgjorts inom skalig tid efter sddan begéaran framstallts av Kunden till Leverantéren.

10. Ansvar

10.1 Oaktat reglering av ansvarsbegrénsning i Avtalet ska Leverantdrens ansvar enligt detta
Personuppgiftsbitrddesavtal vara begransat till direkta skador och ett belopp motsvarande de avgifter som Kunden
erlagt till Leverant6ren under Avtalet under en period om tolv manader innan skadan uppstod.

10.2 Denna punkt 10 ska galla aven efter Personuppgiftsbitradesavtalets upphdrande i enlighet med punkt 11.1 nedan.
11. Avtalstid och atgarder vid upphoérande

11.1 Personuppgiftsbitradesavtalet galler fran dess undertecknande och sd lange som Leverantéren Behandlar
Personuppgifter fér Kundens rékning.

11.2 Vid Avtalets eller Personuppgiftsbitradesavtalets upphotrande (beroende p& vilket som intraffar forst) ska



Leverantoren, beroende pa Kundens val sdsom det meddelas till Leverantdren, radera eller aterlamna alla
Personuppgifter till Kunden. Om Kunden inte lamnar meddelande om att Personuppgifter ska aterlamnas ska
Leverantdren radera uppgifterna senast 90 dagar efter Avtalets eller Personuppgiftsbitrddesavtalets upphérande
(beroende pa vilket som intraffar forst). Leverantéren ska radera eventuella befintliga kopior, vilket innebar att aktuell
data inte finns kvar och inte gar att aterskapa hos Leverantoren, savida inte lagring av Personuppgifterna kravs enligt
unionsréatten eller medlemsstats nationella ratt eller Kunden uttryckligen medgivit att viss Behandling ska kunna
fortsatta in enlighet med detta Personuppgiftsbitradesavtal. Leverantdren har, oaktat reglerna om ratt till erséattning
enligt Avtalet, ratt till skalig ersattning for det jobb som kravs enligt denna punkt 11.2.

12. Ovrigt

12.1 | 6vrigt ska vad som ségs i Avtalet &ga tillAmpning aven for Leverantérens Behandling av Personuppgifter och
atagandena under detta Personuppgiftsbitradesavtal. Till undvikande av missforstand; vid motstridighet mellan
bestdmmelserna i  Avtalet och detta Personuppgiftsbitrddesavtal ska dock bestdmmelserna i
Personuppgiftshitradesavtalet aga foretrade i forhallande till all Behandling av Personuppgifter och inget i Avtalet ska
anses begransa eller andra ataganden i detta Personuppgiftshitradesavtal.

12.2 Om Leverantéren overlater Avtalet (enligt villkoren i Avtalet) ska detta Personuppgiftshitradesavtal ocks& anses
Overlatet till den part som Overtar Avtalet. Detta Personuppgiftsbitradesavtal kan dock fortfarande aga giltighet mellan
de ursprungliga parterna enligt punkt 11.1. Leverantoren far inte dverlata detta Personuppgiftsbitradesavtal separat fran
Avtalet.

12.3 Svensk lag, med undantag av lagvalsregler, ska under alla omstandigheter tillampas pa Leverantérens Behandling
av Personuppgifter enligt detta Personuppgiftsbitrédesavtal.
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Detta Personuppgiftsbitradesavtal har uppréttats i tva originalexemplar, varav parterna tagit var sitt. Parterna kommer bara att utvaxla avtal digitalt.



